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Resumen ejecutivo

Con base en el andlisis sistémico desarrollado en el proyecto PRI2IS, se identificaron
causas raiz como la baja homogeneidad tecnoldgica, la resistencia interna a la digitalizacion y la

fragmentacion de datos entre filiales.

El presente documento PDD + SDD define y disefia una solucion de automatizacion
inteligente académica, utilizando n8n como orquestador Low-Code/No-Code, desplegado en
Azure Free Tier mediante Docker, e integrado con fuentes de datos simuladas que representan
SCADA, ERP, CRM y GIS mediante tablas en Supabase. La solucion contempla flujos
automatizados de consolidacion, validacion y andlisis de datos, complementados por modelos de
inteligencia artificial (Gemini) para la deteccion de anomalias y patrones atipicos en los datos

simulados.

El enfoque busca reducir los tiempos de procesamiento de reportes y mejorar la eficiencia
operativa de manera educativa, asi como fortalecer la trazabilidad y la presentacion de
indicadores mediante dashboards en Grafana. Se implementan practicas de seguridad y gestion
de credenciales mediante variables de entorno en Docker y registro de logs centralizado en
Supabase, y se define un marco de monitoreo con métricas de desempefio (KPI) orientadas a

latencia, errores y disponibilidad de los workflows.

El documento incluye diagramas AS-IS y TO-BE, la descripcion funcional y técnica de
los flujos automatizados, plan de transicion y cutover adaptado a entornos simulados, registro de
riesgos ajustado a limitaciones académicas, matriz RACI simplificada, y checklist de pruebas de

aceptacion (UAT) sobre datos simulados.



Esta propuesta constituye un ejercicio académico estratégico que permite a los
estudiantes experimentar con la automatizacion inteligente de la gestion hidrica, consolidando
habilidades en Low-Code, integracion de datos y analitica, y sirviendo como base conceptual

para futuras implementaciones corporativas reales.

Palabras clave. Automatizacion, transformacion digital, gestion hidrica, RPA, Low-Code,
n8n, Azure Free Tier, inteligencia artificial, [oT, eficiencia operativa, sostenibilidad, PDD, SDD,

Grafana Supabase, monitoreo académico.
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Supuestos

e No existen APIs unificadas; se integrard mediante conectores REST.
e La plataforma n8n self-hosted en Azure actuara como orquestador RPA y gestor de flujos.

e Lasolucion debera cumplir ISO 27001 y GDPR en el manejo de datos ciudadanos.

Hallazgos criticos del analisis sistémico

e Falta de homogeneidad tecnoldgica: Impide consolidar datos y reduce eficiencia.

e Resistencia interna: Ralentiza la adopcion digital y bloquea sinergias.

e Ausencia de informacién en tiempo real: Decisiones reactivas y errores operativos.

e Dispersion tecnologica y rotacion de personal: Pérdida de conocimiento institucional.
e Falta de transparencia: Deteriora la confianza ciudadana y reputacion.

e Arquetipo “Limites al crecimiento”: La modernizacion se frena por infraestructura y

cultura.

Estos hallazgos orientan el disefio del agente hacia integracion de datos, monitoreo IoT,
automatizacion de flujos de reporte y alertas inteligentes que mitiguen la falta de visibilidad

operativa.

Descripcion general del proceso

Resumen del proceso

El proceso actual (“Gestion de informacion operativa y reportes de eficiencia hidrica”)
consiste en recopilar datos de consumo, pérdidas, incidencias y mantenimiento desde multiples

fuentes (planta, ERP, hojas Excel, SCADA) para elaborar reportes mensuales.



Problemas: heterogeneidad tecnoldgica, errores humanos, tiempos elevados (> 72 h por

reporte).

Objetivo de automatizacion: reducir el tiempo de consolidacion a <4 h y habilitar

reportes automaticos diarios con alertas de fuga o desviacion.

Flujo de datos y aplicaciones

Origen Tipo Aplicacion Formato Frecuencia Destino
SCADA local | Sensores [oT | Telemetria JSON/CSV Cada 5 min ndn
workflow
Supabase Facturacion y | ERPNext JSON (API) | Diario Supabase /
(ERP) costos (open source) Azure
Supabase Reclamos y EspoCRM/ | JSON (API) | Diario Supabase /
(CRM) consumos SuiteCRM Azure
Excel manual | Inventarios, | Google XLSX /CSV | Semanal ndn
incidencias Sheets / workflow
XLSX
Supabase Localizacion | QGIS + GeoJSON Bajo Dashboards /
(GIS) de tuberias GeoJSON en demanda Mapbox
DB

Flujo de proceso — AS-IS

Descripcion textual:

e Operadores extraen manualmente datos SCADA y ERP.

e Consolidacion en hojas Excel locales.

e Envio por correo a la gerencia regional.

e Validacion manual y correccion de errores.

e FElaboracion del reporte PDF.

e Aprobacién y envio a la matriz.




Diagrama AS-1S

Figura 1

Flujo actual de consolidacion de datos - Version simplificada

Operador Planta

Gerencia Regional Oficina Central

Diagrama AS-IS simplificado
Diagrama AS-IS para Aqualia Global
Ultima modificacién: 2025-11-09

Nota. Este diagrama muestra el proceso general de recoleccion y consolidacion de datos operativos
desde las plantas hasta la oficina central. Se destacan tres actores principales (Operador de Planta,
Gerencia Regional y Oficina Central) y el flujo lineal de actividades, desde la extraccion de datos

en sistemas SCADA y ERP hasta la generacion del reporte final en PDF. El modelo ilustra una
vision macro, sin incluir validaciones o retrabajos.



Figura 2

Flujo actual de consolidacion de datos - Version detallada con validaciones

O I

Diagrama AS-IS detallado
a Global

Nota. Este diagrama amplia el modelo simplificado incorporando puntos de decisidon, posibles
errores y ciclos de retrabajo. Se representan demoras generadas por validaciones manuales y
correcciones solicitadas entre la Gerencia Regional y las Plantas. La representacion evidencia
ineficiencias del proceso actual, como dependencias del correo electrénico y la falta de
automatizacion en la validacion de datos antes de la generacion del reporte final.



Flujo de proceso - TO-BE

El agente n8n se conecta automaticamente a las fuentes SCADA, ERP, CRM y GIS.
Unifica los datos en Supabase, ejecuta validaciones automaticas y genera dashboards (deteccion

de fugas o anomalias).

Diagrama TO-BE

Figura 3

Flujo objetivo automatizado de integracion y andlisis de datos - Version de alto nivel

Diagrama TO-BE alto nivel
Diag 2 Globa

Nota. Este diagrama representa la vision futura del flujo de datos automatizado, eliminando tareas
manuales y reduciendo los ciclos de validacion. El orquestador n8n ejecuta flujos diarios para
extraer, limpiar y cargar datos en Supabase. Un motor de IA analiza patrones y anomalias, mientras
Grafana actualiza paneles de forma automatica. Los usuarios finales reciben alertas y reportes
oportunamente, asegurando una gestion de informacion mas agil y confiable.
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Figura 4

Flujo automatizado con validaciones y gestion de errores - Version detallada

,DO

Diagrama TO-BE detallada

Nota. El modelo detallado muestra la operacion automatizada con control de errores y condiciones
excepcionales. El flujo, iniciado por un scheduler, es gestionado por n8n, que integra fuentes
SCADA, ERP y CRM. Se incluyen mecanismos de reintento, registro de errores y validacion de
integridad antes del almacenamiento en Supabase. El motor de IA detecta anomalias y, en casos
criticos, se emiten alertas automaticas via Teams o correo electronico. Este flujo garantiza
resiliencia, trazabilidad y respuesta proactiva ante incidentes.



Reglas de negocio

11

ID Regla Validacion Accion

R1 Cada fuente debe Validar hora del Marcar inconsistencia
reportar datos con servidor y alertar
timestamp < 5 min
desfasado

R2 Si pérdida > 10 % del | Regla IA implica Generar alerta
caudal estimado fuga prioritaria

R3 Datos nulos >3 % Validacion Reintento y
implica rechazo lote | automatica notificacion

R4 Todo reporte debe Validacion Rechazar si no
tener hash SHA-256 | criptografica coincide

R5 Todos los logs se Auditoria Borrado automatico
guardan 90 dias posterior

Control de eventos

Excepciones conocidas

e Falla en conexion SCADA: Reintento 3 veces, luego alerta.

e Timeout ERP (> 60 s): cola “retry”.

e API CRM retorna 404: marcar lote incompleto.
Excepciones desconocidas

e Deteccion automatica por patron de log irregular (regex + [A).

e Aislar proceso, conservar snapshot workflow, escalar a soporte TI.
Otros eventos

e Cambios de esquema API.

e Actualizacion firmware [oT.
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e Mantenimiento planificado de Supabase.

Documentacion paso a paso

Este flujo se desarrolla en un entorno simulado con Supabase como plataforma central de

datos. No se utiliza infraestructura real de SCADA, ERP, ni Data Lake. En su lugar, todas las

fuentes, transformaciones y resultados se gestionan dentro de Supabase para fines académicos y

de demostracion.

Descripcion de STEP

Trigger scheduler: n8n

e Nodo de Schedule Trigger para ejecutar el flujo periddicamente.

. Fetch datos operativos (antes SCADA): Supabase

e HTTP Request Node o Supabase Node para leer los datos simulados desde una tabla,
por ejemplo: operaciones.

. Fetch datos ERP (antes SAP REST): Supabase

e Otro Supabase Node para consultar datos de una tabla tipo erp transacciones.

. Merge datasets: n8n Function Node

e Combinar la informacion de ambas consultas (por ejemplo, emparejar por id_equipo

u orden).

. Validacion: Set & IF Nodes

e Reglas de calidad de datos o filtros previos antes de analisis (valores nulos,

duplicados, etc.).

. Llamada Gemini: Detectar anomalias
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e Nodo HTTP o integracion con API LLM para identificar patrones o anomalias en los
datos combinados.

Carga resultados (antes Data Lake): Supabase

e Escribir los resultados en una tabla tipo resultados_analisis dentro de Supabase.

Actualizacion Grafana dataset

Nodo HTTP que llama al endpoint de actualizacion del dataset de Grafana

. Notificacion Teams/Correo: Microsoft Teams o SMTP Node

¢ Enviar resumen o alerta con los hallazgos.

Resumen ejecutivo

Frecuencia: diaria.
Volumen: aproximado de 10.000 registros / dia por ciudad.
SLA: < 15 min de latencia por ejecucion.
Seguridad: conexion TLS 1.3, OAuth2 para APIs.
KPIs:
o TTR <10 min,
o % automatizacion > 90 %,

o Errores <2 /1 000 transacciones.
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Solucion TO-BE de alto nivel

Descripcion

La solucion propuesta se implementa en un entorno simulado, utilizando Supabase como
plataforma central para la gestion de datos (emulando los sistemas SCADA, ERP, CRM y GIS).
El flujo de automatizacion y analisis se orquesta mediante n8n (desplegado en Docker sobre

Azure).

El motor de inteligencia artificial (Gemini) se emplea para la deteccion de anomalias en
los datos procesados. Los resultados y visualizaciones se presentan en Grafana mientras que las

alertas y notificaciones se envian a través de Microsoft Teams o correo electronico.

Finalmente, todos los logs y resultados de ejecucion se almacenan de forma centralizada

en Supabase, permitiendo trazabilidad y control del proceso.
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Arquitectura

Figura

Diagrama de despliegue con n8n y Supabase.

<<Component=> ]

Azure —— | :Grafana Dashboard
Panels

Docker Host

<<Components» ] << pmponents» tH)
: n8n Orchestrator J | . Gemini LLM

Supabase
{PostgresQL)

Diagrama de despliegue UML
Diagrama de despliegue para Aqualia Global
Ultima maodificacion: 2025-11-09

Nota. La arquitectura presentada corresponde a un entorno académico simulado. Los sistemas
SCADA, ERP, CRM y GIS se emulan mediante tablas en Supabase; n8n actia como orquestador
de workflows, Gemini/GPT se utiliza para analisis de anomalias, y Grafana visualiza los
resultados. Todos los logs y resultados se almacenan centralizadamente en Supabase, sin necesidad

de infraestructura corporativa real.
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Sintesis técnica

Hardware (Azure Free Tier)

e 1 xAzure VM tipo Bls o Blms (1 vCPU, 1-2 GB RAM) para ejecucion de Docker y
n8n.

e Supabase Cloud (free tier) como backend para almacenamiento de datos simulados, logs
y resultados.

¢ Grafana para visualizacion de dashboards.

Software

e Docker con n8n (latest LTS).

e Azure para despliegue y gestion basica de recursos.

Monitoreo y gestion basica

e n8n built-in logs y almacenamiento en tabla logs_ejecucion en Supabase.

e Alertas automéaticas mediante flujo n8n — Teams/Correo.

Logs registrados (en Supabase)

e Auditoria: usuario, marca temporal, ID de workflow.
e Errores: stack trace resumido y payload redactado (sin datos sensibles).

e Procesos: hora de inicio y fin, duracion, estado de ejecucion.



Marco de Transicion y Gobernanza
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Checklist UAT
Caso Descripcion Datos de prueba Resultado esperado
Ul Ejecucion normal sin | Dataset completo en | Reporte Grafana
errores Supabase actualizado con datos
correctos
U2 Falla API simulada Timeout o respuesta | Alerta Teams/Correo
vacia + reintento
automatico en n8n
U3 Datos nulos >3 % Tabla operaciones Rechazo del lote en
modificada con n8n + log de error en
valores nulos Supabase
U4 Deteccion de Valor simulado fuera | Alerta critica enviada
anomalia por [A de rango (ej. fuga > a Teams/Correo
10%)
U5 Rollback / Ejecucion de Restauracion del

restauracion simulada

workflow manual de
prueba

workflow desde
JSON exportado +
datos en Supabase

Plan de transicion y cutover

Flujo de despliegue simulado:

e Deploy tnico en entorno simulado (n8n sobre Azure Free Tier con Supabase).

e Validacion funcional basica antes y después del despliegue.

e Uso de ramas o versiones en GitHub.

Ventana de actualizacion:

e Ejecucion o despliegue preferentemente en horario no lectivo (por ejemplo, 00:00

UTC domingo).
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Respaldo previo:

e Exportacion del workflow n8n (.json) antes del despliegue.
e Backup de tablas criticas en Supabase (por ejemplo, operaciones,

erp_transacciones, resultados_analisis).

Plan de reversion (rollback):

e Restaurar workflow desde la copia de seguridad JSON exportado.

e Reimportar datos desde las copias de seguridad Supabase si es necesario.

Validacion post-despliegue:

e Confirmar correcta ejecucion del flujo programado en n8n.
e Verificar KPI simulados: tiempos de ejecucion, ausencia de errores, y consistencia

de datos en Supabase.

Matriz RACI

Fase Responsable Aprobador Consultado Informado

Andlisis PDD Autor del Docente Compaineros de | Equipo
proyecto equipo académico

Desarrollo Desarrollador Docente Docente Equipo
workflow n8n académico

Pruebas UAT Estudiante Docente Docente Equipo
académico

Despliegue Estudiante Docente Docente Equipo
produccion académico




Registro de riesgos y mitigacion
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Azure Free Tier

livianos y
optimizacion de
workflows

Riesgo Probabilidad Impacto Mitigacion Responsable
Falla de API Alta Alta Reintentos en Estudiante / Dev
n8n + caché n8n
temporal en
Supabase
Resistencia a uso | Media Media Capacitacion Estudiante /
de flujo breve + KPIs Asesor
simulado visibles en
Grafana
Errores en Baja Media Validacion Estudiante /
deteccion [A manual de Asesor IA
(Gemini) resultados
iniciales
Exposicion de Baja Media Variables de Estudiante /
credenciales entorno seguras | Asesor
+ acceso
controlado
Limitaciones de | Media Baja Uso de entornos | Estudiante

Telemetria y Monitoreo

Eventos registrados:

e Inicio/fin de workflow: marca temporal de ejecucion de cada workflow en n8n.

e Latencia por step: tiempo de ejecucion de cada nodo dentro del workflow, util

para identificar cuellos de botella.

e Errores por tipo: capturados en n8n y almacenados en Supabase, incluyendo tipo

de error, payload redactado y stack trace resumido.
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e Eventos de auditoria adicionales: usuario que ejecuta el workflow, ID de

ejecucion, y cambios en los datos de prueba.

Retencion de datos:

e Eventos generales: 90 dias.
e Errores criticos: 180 dias, para permitir analisis posterior y trazabilidad.

e Datos historicos agregados: métricas resumidas por semana/mes para dashboards

educativos.
Alertas y notificaciones:

e Criterio: > 3 errores consecutivos en un mismo workflow o nodo.
e Medios: Microsoft Teams o correo electronico via n8n SMTP Node.

e Contenido de alerta: descripcion resumida del error, workflow afectado, y pasos

sugeridos para correccion.
Visualizacion y analisis:

e Dashboards Grafana: métricas de ejecucion, errores y latencia.
e Historicos de desempeiio: tablas en Supabase para analisis académico o reporte
de KPIs.
e Seguimiento de mejoras: uso de telemetria para identificar nodos lentos, errores

recurrentes y evaluar eficiencia del workflow simulado.



